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1. Uvod

OPNET Guru je aplikacija koja omogucava modeliranje i simulaciju racunarskog mreZnog sistema.
Nakon formiranja modela, korisnik vrSi simulaciju rada pod razli¢itim uslovima, odnosno
podeSenjima sistema. Svaka ta varijanta u jeziku OPNET-a zove se scenario.

Koncept scenarija omogu¢ava formiranje viSe uporednih simulacija jednog modela (odnosno
varijanti modela) koje se onda mogu analizirati — porediti.

Treba reci da OPNET definitivno nije sistem za pocCetnike, te da je za formiranje mreZnog modela i
podeSavanje parametara simulacije potrebno znacajno poznavanje kako komunikacijskih
tehnologija tako i nacina rada same aplikacije.

S obzirom na velike moguc¢nosti, postoji niz opcija i koncepata u kojima se pocetnik za tren moZe
izgubiti. Zato sam vecinu vremena izgubio odgovarajuci na pitanje: “Kako ovo radi ?”

Glavni problem mi je bilo da shvatim OPNET-ov koncept Aplikacije i Profila.
OPNET Tutorial mi te pojmove nije “razbistrio”. Tek sam uz pomo¢ youtube video materijala’
poceo razumijevati principe OPNET-a.

Treba re¢i da sam pokuSao i pregledom dostupnih radova drugih studenata® ali mi ni oni nisu
pomogli na tom planu.

2. Cilj

Cilj ovog rada je analizirati postojecu VoIP mreZu i utvrditi kako se odgovaraju¢im QoS-om
(quality of service) na linkovima - routerima moZe postié¢i bolji kvalitet VoIP servisa.

Pretpostavka je da ne postoje uslovi za poboljSanje bandwidth-a na internet liknovima.

3. Model

Analiziramo VoIP mreznu infrastrukturu firme koja ima centralu u Zenici, i jednu poslovnicu u
Njemackoj — Obearhausen-u. Internet konekcija je ostvarena preko ADSL linkova. U Njemackoj je
to kvalitetan 2048/1024 KB/sec link (download/upload), a u Zenici “sirotinjski” 1024/384 KB/sec
link:

Dberhausé{
7
CH

AN A

1 Literatura, Reference 2.1, 2.2
2 Literatura, Reference 5.1, 5.2, 5.3
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Pogledajmo (jedan scenario) za podmrezu - LAN Oberhausen:

Ovo je LAN Zenica:

3.1. Postavka modela

Lahko je uoc€iti da na gornjem prikazu u LAN Oberhausen ima viSe radnih stanica nego li u centrali Zenica. To ne
odgovara fizickom stanju.

U stvarnoj infrastrukturi LAN Zenica ima 20-tak racunara, a dok Oberhausen 5-7 racunara. Medutim, za nasu analizu to
nije relevantno.

Nama je potreban model u kome ¢emo analizirati VoIP klijente koji pristupaju VoIP serveru u LAN Oberhausen.

Na strani Oberhausen je stavljen VoIP server (stanica koja daje VoIP servis):
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ﬂ {voip_server) Attributes

Tupe: Iwolkstation

| Attribute | Walug ;I
@ name voip_ssrver
@ | model sthernet_ kst

@ [ Application AC =] [Application: Supported Services) Table

Mame | Drezcription d

o “aoice app Supported

@ |application: Sud

@ [Eapplication: Try

® [ECPU Backgrou

@ [F]CPU Resource

- @ |Client Address

REASKOINEY | @ (3] IP Host Parame
@ P Processing IrI KN

@ EsIF AL Paran

= @ [F]5erver Advand 1

NoR_0ip @ I—Server:Modelin [etailz | Fromote | LCancel | 0K I

_____________________________ @ [F] TCP Parameter

Raws Delete | Irizert Duplicate Have Up | Fdiowe Downl

[]

I~ &pply Changes to Selected Objects I~ &dvanced

I Find Mext | Cancel | Ok |

Zenica voip klijenti pozivaju Oberhausen VoIP server. Evo kako podeSavamo VoIP klijenta:
TET PROV&IDER

| (voip_klijent-2) Attributes

ADSLY Tupe: I workstation

| Attribute | Walue ;I
@& - name voip_klijent-2
@ Foodal ethemet_wkstn
& [+] &pplication: AC
@ |4pplication: De:
& [F]&pplication: Su

D @ |application: 5

= & [F]épplication: Tr

—_—— & [+]CPU Backgrou
el A & [+]CPU Resource
@ | Client Address
— (B [#]IF Hozt Parame}
YORY |3 [ IP Processing |
@) [F]5IP UAC Paran _I;I
@& [F]Server Advand < 4
% ?EET:L:::_I:L ’1— Flame Delete | Irsert Duplic:ate | Maove Up | F e Diowr |

Detailz | Eromote | LCancel | (] I

T
ot D

I~ Apply Changes to Selected Objects [~ Advanced

Joh Board Shaop AR I Find Mest | Cancel | ok | 5 and

ms of Service  Privac Hosting®

ﬂ (Application: Supported Profiles) Table

Profile: M arme ;I
Profile 1
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3.2. Profil

Na VoIP klijentu se pominje “Profile 1”:

j [profile_config) Attributes

e |L|ti|ities
| Attribute W alue
@ - hame profile_config
@ | model Frofile Config
%) [2] Profile Configuration [.]
)] l—rows 2
[E]rew
) - Prafile Mame Profile 1
)] [=]Applications [.]
6] F rows 1
)] |—Name Waoice app
@ |—Start Time Offzet [seconds)  unifarm [5.10]
) I Duration [seconds) End of Profile
)] R epeatability [.]
@ |—Dperatinn Mode Serial [Qrdered)
@ I— Start Time [zeconds) uniformn [100,110]
)] I Duration [seconds) End of Simulation
@ Repeatability Orice at Start Time
row 1 Frofile Mort/olP,[...),5erial (Qrdered) uniform [100...
[~ &pply Changes to Selected Objects [ Advanced
Find Mext Concel | ok |

[]

Profil u sebi sadrzi parametre simulacije. Kada kaZemo da stanica podrzava odredeni profil, mi time kaZzemo: “Tokom
simulacije tu radi to i to”. U konkretnom slucaju gornja postavka kaze: Uniformno “napadaj” server (sa offset-om 100
sec) do kraja simulacije.

3.3. Aplikacija
= PL
DD [} )
@ r
@ F R
@
@H
@& F
=
@ F
.=
| (Voice) Table
@ F
@ Il: |Attribute Walue ﬂ
% I_ Silence Length [seconds) default
® |_ Talk Spurt Length [geconds) default
@ I_ Symbolic Destination Narme ‘Woice Destination
@ I_ Encoder Scheme G.711
® L h “Yoice Frames per Packet 1
Tupe of Service Interactive Yoice [6)

@ RSYP Parameters Mone j

| | LCancel | Ok I
|— ' -

L]
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Aplikacija je odredeni mreZni servis koji mreZni ¢vor (node) moZe dati mreZi. NasSa “Voice App” daje klasi¢ni G.711
(alaw/ulaw codec) i setuje TOS?.

Sada se uoCava veza izmedu “Profil” i “Aplikacija”. Profil koristi jednu ili viSe aplikacija“.

Primjer: Ako Zelimo da se odredene radne stanice ponasaju kao voip+web klijenti najbolje je definisati profil “Profil
web_voip” koji podrZzava Aplikacije VoIP i WEB server. Svakoj takvoj radnoj stanici setujemo definisani profil.

3.4. A Sta sa QoS ?

Citava ova “prica” vrti se oko QoS-a. Ostaje pitanje gdje i kako se on u OPNET-u pode3ava. Najbolje je da prikazemo
QoS profil:

] (ip_qos_info) Attributes

Type: |Utilities
| Altribute Walue J
@ -name ip_gos_info
& | model (oS Attibute Config
%) [] CAR Profiles Default
(F) [+] Custom Queuing Profiles Standard Schemes
(& EIFIFO Profiles ]
® b rows 1
[ gowD ]

€3] - Profile Mame FIFQ Profile
® Details Default
(%) [F]MWRR / MDRR / DWRR Profiles Standard Schemes
% [=] Priority Queving Profiles [..]
® b rows ]

row 0 ToS Based,[...)

rawv 1 Protacol Bazed.[...)

raw 2 Port Based,[...]

row 3 DSCR Based....)

row 4 Enter Scheme Name .0 efault
%) [F] RSP Flow Specification Default
%) [F] RSP Profiles Default
(%) [C'WFQ Profiles [..]
@ Frows 4

row 0 ToS5 Bazed,[..).500

raw 1 Protacol Based.[...).1000

Tow 2 Port Based,[...).1000

o 3 Enter Scheme Mame ... Default, 1000

[ ]
[~ Apply Changes to Selected Objects [~ Advanced
Find Mest Cancsl | ok

Unutar njega imamo moguce profile: FIFO (first in first out queue), WFQ (weight fair queue), Priority queue.

3 Literatura, Reference 3.2
4 U Kklijent/server terminologiji Profil bi odgovarao strani klijenta, a Aplikacija strani servisa/servera.
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Odgovarajuce vrste “queue”-a® odreduju kako ce se pristigli paketi obradivati na routeru. Zato je
logi¢no da se podeSenje QoS-a radi na routeru:

i /

v ﬁ Qo5 Configuration
[BHMET INTERNTET PROYAJDER This operation will ovenwrite the existing
Qo5 configuration on [P interfaces.
i)
ADSL BIRNQ QoS Scheme: | FIFD ﬂ

06 Profie: |FIFO Profile -

[v Apply the above selection to subinterfaces

Apply the abowve selection to:

(* All connected interfaces
: (" Interfaces across selected link[s)
woip_kliient-1 . (™ Interfaces on selected router(s)
=y

vioip_klije [v Wizualize Qo5 Configuration

LCancel |

Do ove opcije se dode selekcijom router-a, pa onda na glavni meni “Protocols/IP/QoS”.
Ja sam to uradio tako Sto sam svaki uredaj L3° nivoa (router, adsl modem) podesio na ovaj nacin.
Druga mogucnost je da se tip queue-a podesi na samom linku. Efekat bi trebao biti isti.

3.5. Testno okruzenje

Kockice se napokon slaZu ... Imamo VoIP saobracaj, znamo kako se podeSava queue algoritam na
ruterima ... ostaje nam joS kvalitetno testno okruZenje — okruZenje koje ¢e u dovoljnoj mjeri
odgovarati realnim uslovima koriStenja.

Pogledajmo ponovo LAN Oberhausen. Tamo postoje non-voip klijenti (njihov broj ovisi o
scenariju). Oni simuliraju ostali saobracaj koji se unutar sistema deSava. Ovi klijenti “napadaju”
Web server u LAN-u Zenica. Znaci, non-voip klijenti zajedno sa Web serverom stvaraju
opterecCenje Internet linka sa ne-voip saobracajem.

3.6. Type of service (TOS), Quality of service (QoS) teorijske postavke (Sta o€ekujemo od

simulacije)

Prije nego krenemo u konkretnu simulaciju i analizu, treba se upoznati sa teorijskim konceptom
QoS-a. QoS naime radi tako Sto se IP paketi na odredeni nacin markiraju. To markiranje se deSava u
IP header-u i naziva TOS. Tako VoIP saobracaj ima TOS = “Interractive voice”, a http (web)
saobracaj ima oznaku “Best effort”.

Zasto se to uopSte radi ? Zato Sto je za VoIP saobracaj razliCit delay pojedinih paketa veliki
problem, dok kod http saobracaja to ne predstavlja problem.

5 Najcesce se prevodi kao red za cekanje. Ovdje je to Cekaonica za IP pakete :). Iskreno, meni je termin queue jedini
Cist. Ovi naSi prevodi me redovno zbunjuju.
6 OSI mrezni model layer 3 — mreZni nivo
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QoS ¢e ovako markirane pakete hendlirati na odgovarajuci nacin. Dobar QoS algoritam ¢e kod VoIP
saobracaja u odredenim uslovima obezbjediti minimalan PDV (packet delay variation).

FIFO queue algoritam na sve pakete gleda ravnopravno. Znac¢i FIFO queue prakiténo ne gleda na
TOS markere (ili druge parametre po kojima se saobracaj moZe razvrstati — npr. destination port).
WEFQ i Priority na odgovarajuci nacin upravljaju saobra¢ajem ovisno o njegovoj vrsti.

U naSoj daljnjoj analizi ¢emo analizirati efekte primjene razlic¢itih paket “queue” algoritama.

4. Mjerenje — kako, Sta

Ovo Sto smo sada vidjeli odnosi se na topologiju mreZe, servise koji su dostupni u mreZi ...
Medutim, do sada nismo vidjeli Sta se mjeri. Kao i ve¢ina drugih stvari u OPNET-u korisnik

odreduje $ta ce biti predmet njegovog mjerenja’.

ﬂ View Results

Digcrete Event Graphs |Displa_l,led Parel Graphs

Glob W Show Preview
N
[=]

Yoice
B Traffic Received [bytesdsec)
B Packet End-to-End Delay [zec)
B Packet Delay Yarigtion
Object Statiztics
Oberhausen
ADSL T-COM -> T-COM INTERMTET PROVAJDER [0]
B point-to-point
T-COM INTERNTET PROVAJDER -> ADSL T-COM [0]
B point-to-point
woip_zerver
Bl oice Application
B ‘oice Called Party
Oberhausen <-» Intermet [0]
B point-ta-poin
zenica
5 ADSL BHMET -» BIHMET INTERNTET PROVAJIDER [0]
paint-to-paint
Bl utilization
B throughput [bitsfzec)
Bl queuing delay
5 BiHMET INTERMTET PROVAIDER -» ADSL BHMET [0]

paint-to-paint
Bl utilization
B throughput [bitsfzec)

Bl queuing delay

Stacked Statistics ;I I This Scenario LI

K o [P M

Results Generated: 15.03:04 jul 01 2011 Uselect |~ add || Show |

7 To je jedna od rijetkih stvari koje sam bez problema “skontao” kako uraditi :). Odabere se objekat, desni click i
onda “Choose individual statistics”
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5. Scenatriji

U ovom modelu su definisani sljedec¢i scenariji:

S-S Topology  Traffic Protocols  Simulation Resulks Windows  Help

Mew Scenario. .. Chrl+3hift+M

Duplicate Scenario,..  Crrl+Shift4D E" :
=

Manage Scenarios. ..

Prewious Scenario ChriH+-Up 7.0
Mext Scenario Chrl+Dovn i
Swikch To Scenatio 3 ® voip_fifo_opterecenje_1 Chrl+1

voip_fifo_opterecenje_z Chrl+2
woip_wfq_opterecenje_2 Chrl+3
voip_fifo_opkerecenie_3 Chrl+4
woip_wfq_opterecenje_3 Chrl+5
voip_fifo_opterecenie_d4 Chrl+6
voip_wfq_opterecenje_4 Chel+7
voip_fifo_opterecenje_S Chrl+3
woip_wfq_opterecenje_5 Chrl+9
woip_priariby_opterecenje_5

H"-. voip_priority_opkerecenje_4

Scenario Camponents 4

[

BiHMET INTERMTE

Mnogi scenariji su ranije pobrisani dok nisam “nadoSao” kako uopste postaviti Zeljeni model.

Dio postojec¢ih scenarija ne¢u prikazati u formi grafikona nego ¢u rezultate tih mjerenja samo
prokomentarisati.

Objasnimo prije svega Sta svojstveno kojem scenariju. Naravno, srednji dio naziva (fifo, wiq,
priority) govori o vrsti queue-a na linkovima. Opterecenje pa cifra govori o nivou opterecenja.

OpterecCenje je mijenjano na dva nacina:
* povecanjem VoIP

* povecanjem non-VolP opterecenja

To je radeno na jednostavan nacin - dodavanjem radnih stanica odgovarajuceg profila®

6. Rezultati mjerenja

6.1. Manje opterecenje

Usko grlo po pitanju bandwidth-a je ocekivano upstream link na ADSL BiHNet (384 Kbit/sec).
Kada je Internet saobracaj izmedu dvija subneta (Oberhausen — Zenica) mali (utilizacija < 80%)
queue algoritmi ne pokazuju nikakve bitne razlike po pitanju PDV-a (Packet delay variation).

Tako je i u praksi. Na kvalitetnim linkovima, bez prevelikog opterecenja non-VoIP saobracaja,
distorzija zvuka je neznatna.

8 Zdrava pamet mi govori da bi vrlo vjerovatno ovo moglo biti elegantnije rijeSeno. Ali kako god, ovo ovaj moj
“rucni” nacin dodavanja node-ova je dao Zeljene efekte.
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6.2. Veliko opterecenje
Povecavanjem non-VoIP i VoIP saobracaja sam doSao do utilizacije ADSL linka blizu 100%.

=] ADSL BiHNET -> BiHNET INTERNTET PROVAJDER [0] of zenica

To je postignuto u svim scenarijima koji nose oznaku “_5".

Interesantno je uociti da “Priority queue” (priority_opterecenje_4) stvara poprilicne “peak”-ove u
bandwidth-u u odnosu na ostale queue algoritme pri istim ostalim uslovima.
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Napokon dolazimo do onoga oko Cega se Citava ova prica vrti - PDV:

ﬁ Voice.Packet Delay Variation

B voip_fifo_opterecenje_4
M voip_wiq_opterecenje_4

voip_fifo_opterecenis 5

woip_wiq_opterecenje_5

woip_priority_opterecenje_h
M voip_pricrity_opterecenje_4

Yoice Packet Delay Y ariation
0225

0,200

0175

0150

0125

0,100

0.075

0050 i

0,025

0,000

O Tm 2m 3m dm

7. Zakljuéak

Jasno se vidi da manja utilizacija ¢ini PDV neznatnim (plava linija, a odnosi se na sve “_4”
scenarije).

Ocekivano FIFO stvara najveci PDV. Iza toga slijedi WFQ, dok Priority queue daje daleko najbolje
rezultate u smanjenju ovog paramtra koji utiCe na distorziju (izoblicenje) zvuka.

U literaturi koju sam cCitao se pominje da je Priority queue stariji algoritam od WFQ, pa sam
ocCekivao da ¢u dobiti bolje rezultate sa WFQ.

Moguce da je trebalo dalje eksperimentisati sa vremenom simulacije, ali trend gornjeg dijagrama
jasno ukazuje da je “Priority queue”, sa stanoviSta minimalnog PDV-a, najbolji algoritam.

Sto se ti¢e velicine PDV-a, nemam ba3 osjecaj (odnosno znanje:) ) $ta to konkretno znadi.
Pretpostavljam da vrijednosti > 0,100 Cine kvalitet zvuka neupotrebljivim. To medutim prije svega
govorim na osnovu iskustva iz prakse, a ne kao znalac u Citanju OPNET-ovih dijagrama i PDV-a
opcenito.
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8. Komentar

OPNET sa razlogom u svom nazivu ima “Guru”. U ovom kratkom vremenu upoznavanja,
prepoznao sam ga kao mocan alat za mrezZne eksperte. Njegove mogucnosti su ogromne i izlaze iz
domena jednog prosjecnog mreznog administratora.

KoriStenje OPNET-a u edukativne svrhe, kako mi to ovdje ¢inimo, svakako ima smisla. Medutim,
treba istaci da je OPNET za mene kao pocetnika poprili¢cno konfuzan. Dokumentacija sa kojom sam
raspolagao nije mi govorila dovoljno zasto nego viSe kako neSto podesiti. Zato sam puno vremena
potroSio na “lutanje” kroz bespu¢e OPNET-ovih opcija.

Zato smatram da OPNET-ovi tutoriali nisu dovoljni za prosjecnog studenta.

Iz tog razloga sam vjerovatno ovaj seminarski rad napisao velikim dijelom u formi tutoriala.
Racunam da bi ovaj nacin izlaganja drugim kolegama mogao biti od pomoci.

Sto se ti¢e glavne teme, mislim da sam dosta novog naucio. Iako imam iskustva u implementaciji
konkretnih VoIP sistema®, dobro mi je doslo da ta svoja iskustva potkrijepim boljim teoretskim
postavkama. Da li sam u samom mjerenju i zakljuccima bio taCan, ne znam. Kako god, dosta toga
Sto sam poznavao jedino kao skracenica sada donekle i razumijem :).

9. Literatura, reference

1. OPNET Tutoriali
2. youtube video materijali:
1. Applying profiles and services in OpNet - http://www.youtube.com/watch?v=r jEPWJGSPg
2. Setting a destination preference in OpNet - http://www.youtube.com/watch?v=A4aUEGJ cWk
3. Wikipedia:
1. Paket delay variation (PDYV, Cesto se koristi i termin jitter)
http://en.wikipedia.org/wiki/Packet delay variation
2. TOS (Type of Service) http://en.wikipedia.org/wiki/Type of Service
4. City University London - Network Simulation using OPNET - staff.city.ac.uk
www.staff.city.ac.uk/~veselin/opnet/EPM775 lab.pdf, Novembar 2006
5. Seminarski radovi drugih studenata:
1. “Iskoristivost WAN linka za game hosting”, Edin Cenanovi¢ 2324
2. “Analiza EGRP routing protokola mreZe prilikom operativnog rada i pada mreZe”, Jasna
Korijenko 1030
3. “MreZa Sonnet”, DZenan RoZajac, 1912

6. Queueing (WFQ, Priority) http://www.netcraftsmen.net/resources/archived-articles/435.html

9 Ovaj model je napravljen po uzoru na konkretnu korisni¢ku instalaciju. Naravno, radi se o pojednostavljenom
modelu. Ne bih znao napraviti model koji bi sve bitne aspekte konkretnog sistema prikazao. Do te OPNET lekcije
joS nisam doSao :)
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http://en.wikipedia.org/wiki/Type_of_Service
http://www.netcraftsmen.net/resources/archived-articles/435.html
http://www.staff.city.ac.uk/~veselin/opnet/EPM775_lab.pdf
http://en.wikipedia.org/wiki/Packet_delay_variation
http://www.youtube.com/watch?v=A4aUEGJ_cWk
http://www.youtube.com/watch?v=rLjEPWJGSPg

10. Radno okruzenje

* Radna stanica OS: Mac OS X 10.6.8
*  VirtualBox 4.0.10
o Windows XP SP3 vbox sesija 512 MB RAM
*  Aplikacije:
©  OPNET Guru Academic edition 9.1 (in vbox windows XP)
o Libreoffice 3.4.0
© vi editor

11. Artifakti na github.com

Na lokaciji nalaze se svi artifakti ovog rada:
*  https://github.com/hernad/FIT KT/tree/master/
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